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A TODOS LOS OFERENTES CONFORME AL REGISTRO DE INTERESADOS

DGII-CCC-CP-2022-0011: “Adquisicion de Plataforma de Emulacion de Pentesting (2da.
Convocatoria)”.

La Direccion General de Impuestos Internos les informa que:
= A partir del 26 de mayo de 2022 recibimos las siguientes preguntas:

Pregunta 1. “; Podemos presentar una solucién basada en la nube?”,

Respuesta: No. La solucién solicitada debe ser en premisa.

Pregunta 2. “; Por favor indicarnos cuales tecnicas de emulacion deben ser incluidas en el alcance
(Email Gateway, Phishing, Web Gateway, Web Application Firewall (WAF), Endpoint Detection &
Response (EDR), Lateral Movement (Hopper), Data Loss Prevention (DLP), Full Kill-Chain APT,
Advanced Scenario).”.

Respuesta: En las especificaciones técnicas publicadas se encuentran todas las caracteristicas de
emulacién, deteccion y evasién que debe incluir la herramienta. (ver documento adjunto)

Pregunta 3. “La herramienta que ofrecemos aun no tiene un programa de certificacién para ingenieros,
Jes posible que se pueda considerar esta condicion?”

Respuesta: Es necesario que el personal que brindara soporte a las tecnologias ofrecidas cuente con
certificacion del fabricante que acredite su conocimiento.

Pregunta 4. “La herramienta que ofrecemos es una solucion tipo Saas, no ofrece capacidades de
deteccion a puertos troncal o VLAN, ;es posible presentar nuestra solucion y que esta caracteristica
no sea considerada o que nos reste punto en vez de ser declarada que no cumple?”
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Respuesta: No. La solucion propuesta debe también cumplir con el RT10 que indica: La solucion debe
ofrecer la capacidad de Soporte de puerto troncal para acceso a PenTest de multiples VLAN.

Pregunta 5. “La solucién que ofrecemos cumple con mas de 95% de los requerimientos técnicos, sin
embargo no es un appliance, es una herramienta Saas, ;es posible presentar la caracteristica de
nuestra solucion aunque no cumpla en los requerimientos de hardware?”

Respuesta: No. La solucién propuesta debe cumplir con los requisitos en premisa, que implican el uso de
hardware.

Pregunta 6. “La solucién que ofrecemos no hace escaneo de vulnerabilidades, pero se integra
perfectamente con la solucion de Tenable, ;podemos agregar las licencias de tenable a la solucion
y hacer la integracion con la herramienta, en vista de que quede como una sola solucion?”

Respuesta: No. La solucion debe cumplir con el RT19. La solucion debe escanear los hosts activos en busca
de vulnerabilidades conocidas.

Pregunta 7. “Nuestra solucién no es one-click, pero en tan sencilla que en tan solo segundos podemos
generar una configuracion de emulacion y también permita automatizarla de manera que sea mas
rapido y mas simple. ;es posible que esta condicion puede ser considerada por el equipo de peritos
evaluador?”

Respuesta: Si, este punto puede ser considerado si la solucion propuesta cumple con todos los demas
requerimientos técnicos.

Pregunta 8. “La solucién que ofrecemos se encuentran entre los lideres de su mercado y es uno de
los que tiene la evaluacién mas alta en peering insight de gartner, ;Podrian considerar las opiniones
favorables de nuestra solucion?”

Respuesta: La solucion debe cumplir con los requerimientos técnicos solicitados.

Pregunta 9. “En base a lo expresado en el documento Especificaciones Técnicas DGII-CCC-2022-0011
pagina 3 item # 1, en la seccion Paquete de Embarque: favor especificar si es un requerimiento
totalmente estricto o solo deseable, la integracion con una plataforma SIEM, asi como la
configuracion de un Cliente API, también agradeceremos indicar a que se refieren con configuracion
de activos criticos.”

Respuesta: Si, estos requerimientos son estrictamente necesarios. Activos criticos, hace referencia a
Activos de Informacion a ser analizados por la herramienta.
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Pregunta 10. “Segun requerimiento RP01 y RP02 - ;Es un requerimiento estricto el contar con
personal certificado por el fabricante de la herramienta a proveer?”

Respuesta: Es necesario que el personal que brindara soporte a las tecnologias ofrecidas cuente con
certificacion del fabricante que acredite su conocimiento.

Pregunta 11. “Segun requerimiento RT13: ;Es requerido que la misma herramienta que haga las
pruebas de penetracion a nivel de estaciones de trabajo, también contenga el modulo para ejecutar
pruebas a paginas WEB?, o ;Se puede ofertar una herramienta separada para tal fin?.”

Respuesta: No puede ofertar herramientas separadas para los fines. Debe cumplir con el RT13. La solucion
debe ofrecer la capacidad de testear Servidores web / con diversas técnicas de descubrimiento y
enumeracion de aplicaciones.

Pregunta 12. “Segun requerimiento RT14: ; Es totalmente requerido que la herramienta ofrezca acceso
directo a Wiki para la informacion de remediacion de hallazgos?”

Respuesta: Si, es obligatorio que la solucién cuente con los accesos a la biblioteca de informaciones, casos
o soluciones con detalles sobre las vulnerabilidades e informaciones de remediacion completa de los
hallazgos.
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